Punto de control de la Seguridad de las

girl scouts d  Actividades

of northern california |  Uso de Computadoras e Internet

Aprobacion del Consejo: No es necesaria
Actividad permitidapara: DBJCSA

Acerca del uso de computadoras e internet
Las Girl Scouts usan internet para varios motivos, como:

e Para ganarse un premio de tecnologia u otro premio en linea.

¢ Parainvestigar temas. Las nifias pueden buscar otras paginas web del consejo de Girl Scouts o del grupo, o investigar
un recurso sobre las insignias o un recurso comunitario.

e Visitar paginas de las Girl Scouts. Las nifias pueden visitar la Asociacion Mundial de Nifias Guias y Nifias
Exploradoras (WAGGGS, por sus siglas en inglés) en linea o las paginas web de los paises miembros. También pueden usar
las paginas web de los vendedores de las Girl Scouts para aprender sobre las actividades relacionadas con los productos.

¢ Crear un sitio web. Las nifias pueden crear una pagina web estéatica en internet (una que se vea de la misma manera
cada vez que los usuarios la visiten, sin capacidad para comentar o publicar) o configurar un sitio web seguro y protegido
por contrasefia con un calendario e informacion para las nifias y familias.

e Blog sobre las Girl Scouts. Los grupos que estan planeando un proyecto Take Action, un viaje o una aventura de
campamento pueden considerar documentar sus planes y experiencias en un blog del consejo o nacional y dividir las tareas
de documentacion (fotografia, redaccion, edicién, etc.) entre el grupo.

¢ Programa del Producto. Participar en programas de productos en linea de las Girl Scouts.

Los adultos deben monitorear las paginas web visitadas por las nifias, asegurdndose de que sean seguras y que estén controladas de
forma activa. Ninguna nifia o adulto que esté actuando en nombre de las miembros puede realizar actividades para ganar dinero en
linea con una excepcion: Los Programas de Productos aprobados por GSUSA. Para obtener mas informacion, por favor vea el Punto
de Control de la Seguridad de las Actividades del Programa de Galletas y Productos.
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La mayoria de las nifias se conectan a Internet desde la computadora de su casa, y las mayores pueden acceder a Internet
desde sus teléfonos moéviles. Para las nifias que no pueden conectarse a Internet desde su casa, consulte con GSNorCal para
obtener sugerencias sobre los sitios en los que se pueden utilizar las computadoras.

Cuando planifique una sesion de aprendizaje en grupo, identifique lugares — como una biblioteca, un centro de programas de
las Girl Scouts, un laboratorio de informatica de una escuela o universidad, una tienda de alquiler de computadoras con
instalaciones de formacion o un museo — que les ofrezcan a los miembros del grupo la posibilidad de utilizar computadoras y
acceder a Internet.

Mas informacion:
e  Girl Scouts de los Estados Unidos
e (o Girls Only (para nifias de 1ro a 6to grado)
e Deténgase, piense y conéctese

Punto de Control de la Seguridad de las Actividades

Copie y distribuya el Compromiso de Seguridad en Internet de las Girl Scouts. Esta disponible al final de este
punto de control. Todas las nifias, asi como sus padres/tutores, deben leer, aceptar y cumplir el Compromiso de Seguridad en
Internet de las Girl Scouts cuando se conecten.

Garantizar la seguridad de las nifias en el diseiio de la pagina web. Las nifias deben entender que Internet es un
medio de comunicacion abierto al que cualquiera puede acceder. Por ello, los sitios web suelen atraer a personas distintas de sus
usuarios previstos. Por lo tanto, es imperativo que no se divulgue en un sitio web ninguna informacién que pueda poner en
peligro la seguridad de las nifias y los adultos. Las siguientes medidas ayudan a garantizar la seguridad de las nifias mientras
estan en linea:

. Utilice solo los nombres de pila y nunca los apellidos.

« Nunca publique las direcciones, los niumeros de teléfono o las direcciones de correo electronico de las nifias.

. Tenga siempre el permiso de sus padres o tutores cuando utilice fotos de las nifias en una pagina web. Esto es
importante para todas las nifias, y se aplican normas especiales para las menores de 13 afios.

. No publique las direcciones de los lugares de reunion del grupo ni las fechas y horas de las reuniones, eventos o
viajes. En cambio, un adulto que desee comunicarse sobre los préximos eventos con las familias de las Girl Scouts
debe enviarles un correo electronico a las familias.

. No permita la publicacién automética de mensajes en una pagina web. Todas las publicaciones en sitios como los
tableros de mensajes o los libros de visitas deben contar con la supervision de un adulto. Deben ser examinados
antes de publicarlos en directo.

« Asegurese de que los sitios web no muestren las direcciones de correo electrénico personales de las nifias, sino que
utilicen el correo electronico de la tropa o del grupo o la direccion de correo electronico de un adulto.

Sea consciente del contenido compartido. Al enlazar con otras paginas web desde su pagina, asegurese de que los
contenidos del sitio se ajusten a los principios y actividades de las Girl Scouts. Evite enlazar con sitios comerciales que vendan
mercancias para evitar el respaldo implicito de las Girl Scouts a los productos que ofrecen. En cambio, busque sitios que apoyen
la participacion de las nifias en las Girl Scouts. Estos sitios deben ser de buen gusto y apropiados para el nivel del programa.
Deben mostrar diversidad; ser beneficiales para las nifias, los adultos y las familias; y ser coherentes con la mision de las Girl
Scouts. Como cortesia, considere la posibilidad de enviar un correo electrénico al webmaster del sitio para pedirle permiso para
enlazarlo.

Utilice criterios similares para determinar qué sitios apoya que se enlacen con el sitio web de su grupo.

Respete el material con derechos de autor. El principio basico es: "Si no es tuyo, no lo uses". La pagina web de un
grupo no puede utilizar disefios, textos, graficos o simbolos de marca registrada con derechos de autor sin el permiso especifico
del titular de los derechos de autor o de la marca.

Las nifias pueden utilizar las marcas registradas propiedad de GSUSA, que incluyen la forma del trébol, incluyendo:

« Pin de Girl Scout Daisy y pin de Girl Scout Brownie,
« pines de Girl Scouts contemporaneos y tradicionales,
e Las palabras:
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Girl Scout Daisy,

Girl Scout Brownie,

Girl Scout Junior,

Girl Scout Cadette,

Girl Scout Senior,

Girl Scout Ambassador,

Girl Scouting,

Girl Scouts,

Las Galletas de las Girl Scout;

Girl Scout Brownie Try-lts,

Las insignias de las Girl Scout Junior,
Todos los premios, nombres y simbolos de los proyectos de interés de las Girl Scouts Cadette y Ambassador, y
Todas las insignias del Girl Scout Journey.

O OO OO O O O O OO0 0O O

La informacion sobre el uso de las marcas registradas de GSUSA se puede encontrar en la pagina web nacional en Girl Scout
Central: Graphics Gallery (Central de las Girl Scouts: Galeria de Gréaficos), y en los Términos y Condiciones en el pie de pagina
de cada pagina del sitio nacional.

Tenga en cuenta que las marcas registradas de las Girl Scouts solo pueden utilizarse de acuerdo con las directrices para su uso.
El trébol de las Girl Scouts, por ejemplo, no puede ser animado ni utilizado como fondo de pantalla para una pagina web.
Consulte la pagina web de GSNorCal para conocer los lineamientos gréaficos completos y la informacioén de aprobacion.

Tenga en cuenta también que algunos nombres (como los productos comerciales y los personajes de los dibujos animados) son
marcas registradas y no pueden incorporarse a la mayoria de las paginas web. También se requiere el permiso del autor o del
editor para el uso de videos y musica en las paginas web, asi que no publique palabras de canciones, poemas o libros protegidos
por derechos de autor, ya que el permiso debe ser concedido por el sello discografico, el editor, el artista, el poeta o el autor, y es
casi imposible de obtener.

Los grupos cuyas nifias tengan al menos 13 afios y hayan obtenido el permiso de sus padres pueden crear una pagina en una red
social para su tropa/grupo. Ademas, todas las paginas de las redes sociales (como Facebook y Twitter) deben ser aprobados por
GSNorCal y deben cumplir con los limites de edad establecidos por el proveedor — generalmente de 13 afios 0 mas en la mayoria
de los casos —, lo cual esta en conformidad con la Ley de Proteccion y Privacidad de los Nifios en Linea de los Estados Unidos
(COPPA, por sus siglas en inglés) y la Ley de Proteccion de los Nifios en Linea (COPA, por sus siglas en inglés).

Cualquier marketing en linea que utilice las herramientas de las redes sociales debe seguir los lineamientos indicados en la seccion
"Gestion de las finanzas del grupo" en los Datos Esenciales de los Voluntarios. Cualquier aparicion en un video o foto en linea
relacionada con las Girl Scouts requiere el permiso de los padres o tutores de cada nifia, utilizando el Formulario de Permiso Anual

de GSNorCal . El adulto y/o el consejo deben conservar estos formularios llenos.

Las nifias solo pueden publicar sobre su participacion en los programas de las Girl Scouts en paginas de las redes sociales que
les permitan restringir el acceso a amigos y familiares, como Facebook, y no en sitios de redes sociales abiertos a cualquiera,
como Craigslist o eBay.

Las nifias solo deben compartir los enlaces a las paginas del programa de las Girl Scouts con sus familiares, amigos y
otras personas que conozcan de primera mano.

Como parte de los programas de las Girl Scouts, las nifias pueden crear sus propias paginas web para comercializar y vender los
productos de las Girl Scouts. Por ejemplo, con la plataforma Digital Cookie, las nifias pueden tomar y hacer un seguimiento de los
pedidos, establecer metas de ventas y mostrar como utilizaran los ingresos de las ventas de galletas para apoyar las actividades
de las Girl Scouts. Las nifias suben videos a sus paginas web para ayudar a comercializar el programa de galletas de las Girl
Scouts. Para mantener la seguridad de las nifias cuando utilizan sus propias péginas web, tenga en cuenta:

¢ Los padres/tutores deben revisar y aprobar la pagina web de una nifia antes de que se ponga en marcha.

e En el caso de las nifias menores de 13 afios, uno de los padres o el tutor debe administrar la pagina web de la nifia y ser
responsable de todo el contenido, la comunicacién y la informacion publicada.

o Los padres/tutores deben revisar y aprobar cualquier fotografia y video antes de que sea publicado en la pagina web de
Digital Cookie de la nifia. Si la nifia tiene menos de 13 afios, un padre o tutor debe publicar personalmente las iméagenes y
videos en la pagina web de la nifia: las nifias menores de 13 afos no tienen permitido hacerlo.

Girl Scouts del Norte de California | gsnorcal.org | 800.447.4475 | info@gsnorcal.org | Diciembre de 2020 Péagina 3 de 5


http://www.girlscouts.org/
http://www.girlscouts.org/en/help/help/terms-and-conditions.html
https://www.gsnorcal.org/content/dam/girlscouts-gsnorcal/documents/volunteer_resources/volunteer-essentials/money-managing-troop-finances.pdf
https://www.gsnorcal.org/content/dam/girlscouts-gsnorcal/documents/volunteer_resources/volunteer-essentials/money-managing-troop-finances.pdf
https://www.gsnorcal.org/content/dam/girlscouts-gsnorcal/documents/volunteer_resources/risk/annual-permission-form.pdf
https://www.gsnorcal.org/content/dam/girlscouts-gsnorcal/documents/volunteer_resources/risk/annual-permission-form.pdf

Girl Scouts del Norte de California | gsnorcal.org | 800.447.4475 | info@gsnorcal.org | Diciembre de 2020 Péagina 4 de 5



Compromiso de seguridad en las computadoras y el internet

Compromiso de seguridad en las computadoras y el internet de todas las Girl Scouts

Por mi honor, me comprometo a:

Firmado,
Nombre de la nifa Fecha
Padre o tutor Fecha

No dar mi informacion personal como mi direccion, nimero(s) de teléfono, direccion/nimero(s) de teléfono de mis padres
o tutores y el nombre y ubicacién de mi escuela sin el permiso de mi padre o tutor.
Le diré a un adulto de inmediato si encuentro o recibo informacion que me haga sentir incomoda.
Siempre voy a seguir las reglas de las paginas de internet, incluyendo las reglas basadas en la edad de uso, la aprobacién y
el conocimiento de los padres, y las leyes publicas.
Nunca voy a aceptar reunirme con alguien a quien “conoci” por internet sin antes consultar a mis padres o tutores. Si mis
padres o tutores aceptan una reunion, la voy a organizar en un lugar publico y voy a llevar a un padre o tutor.
Nunca voy a enviarle a alguien una foto mia u otra cosa sin antes consultar a mi padre o tutor.
Voy a hablar con mi padre o tutor para que podamos crear reglas para el uso de internet. Vamos a decidir la hora a la que
puedo estar conectada, cuanto tiempo puedo estar conectada y las paginas apropiadas que puedo visitar. No voy a acceder
a otras paginas o a romper las reglas sin su permiso.
No voy a usar internet para juntar dinero para productos de las Girl Scouts que no sea lo permitido y resumido
especificamente en los lineamientos de seguridad relacionados con el Programa de Productos de las Girl Scouts.
Voy a seguir todos los Términos y Condiciones de las Girl Scouts relacionados con Digital Cookie, asi como todos los
lineamientos de seguridad en internet relacionados con todos los otros Programas de Productos de las Girl Scouts.
Voy a practicar la etiqueta en linea (buenos modales) en todo momento al estar en linea:

o No voy a mandarle spam ni a hackear a otras personas.

o No voy a intimidar o a hacerle bullying, ni voy a tolerar el bullying (y siempre le voy a contar a un adulto de

confianza si es un problema).

o No voy a usar malas palabras.

Me voy a guiar por la Promesa y la Ley de las Girl Scouts en todo lo que haga en linea.

* EI Compromiso de Seguridad en Internet de GSUSA estéa basado en el Compromiso de Seguridad en Internet desarrollado por el Centro Nacional para Nifios Perdidos
y Explotados (Revisado en agosto de 2014).
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